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Infos zum Verfahren der E-Mail-Verschliisselung

Die Lafim-Diakonie nutzt fiir die vertrauliche Ubermittlung von Daten per E-Mail ein
System zur E-Mailverschliisselung. Wir konnen dadurch sicher auf dem E-Mail-Wege
mit Thnen kommunizieren. Fiir die rechtssichere Ubersendung von
personenbezogenen Daten per E-Mail an Sie ist dies zwingend vorgeschrieben.

Das System unterstiitzt drei Verfahren: PGP, S/MIME oder die Ubertragung per
Passwort-verschliisselter PDF-Dateien. Welches Verfahren hierbei zum Einsatz
kommt, obliegt Thnen.

Fiir die Verfahren PGP und S/MIME benotigen Sie die entsprechende Infrastruktur,
beim Verfahren PDF miissen Sie auf unserem System einen Account mit einem
sicheren Kennwort erstellen. Sie erhalten in Zukunft dann E-Mails, die lediglich eine
PDF-Datei beinhalten. Alle Informationen wie Betreff, Mailtext und Anhdnge sind in
der kennwortgeschiitzten PDF-Datei enthalten. Infos zum PDF-Verfahren finden Sie
im Anhang dieses Schreibens.

Fiir die Einrichtung des Verfahrens wenden Sie sich bitte per E-Mail an die Adresse
it@lafim-diakonie.de.

Bitte geben Sie die folgenden Infos an:

e Name(n) und E-Mail-Adresse(n) der Person(en), die am
Verschliisselungsverfahren teilnehmen wollen

e Infos, welches der beschriebenen Verfahren Sie nutzen moéchten

e Benennung der Personen im LAFIM (Name und E-Mail-Adresse), mit denen Sie
verschliisselt kommunizieren werden (sofern bekannt)

o Kontaktdaten und Erreichbarkeitsinfos von einem Verantwortlichem auf Ihrer
Seite, idealerweise einem IT-Ansprechpartner, mit dem das Verfahren
eingerichtet werden kann (soweit vorhanden).

Fiir Privatpersonen bietet das Fraunhofer SIT eine kostenlose Softwarelosung namens
Volksverschliisselung, die bei der Einrichtung und Verwaltung der Zertifikate
unterstiitzt. Voraussetzung fiir die Nutzung ist ein neuer Personalausweis mit
aktivierten eID. Weitere Informationen dazu finden Sie auf der Seite des Anbieters.

Unsere Zertifikate werden auf der Seite https://www.globaltrustpoint.com zur
Verfligung gestellt. Unter
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https://www.globaltrustpoint.com/get?email=postmaster@lafim-diakonie.de
erhalten Sie unser s/mime Domain Zertifikat.
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